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1.1. A propos de ce Manuel

Ce manuel décrit I'application du produit Elastix® et expliqgue comment il fonctionne et
comment utiliser les principales fonctions. Il sert ici comme un moyen de décrire l'inter-
face utilisateur et la fagon de l'utiliser pour accomplir des taches communes. Ce manuel
décrit également les hypothéses fondamentales, et les utilisateurs accomplissent ce mo-
déle de données fondamentale.

1.1. Conventions du Document

Dans ce manuel, certains mots sont représentés sous différents caractéres, types, tailles
et poids. Cette présentation est systématique; différents mots sont représentés dans le
méme style pour indiquer leur appartenance a une catégorie spécifique. En outre, le pré-
sent document possede différentes stratégies pour attirer I'attention de I'utilisateur a cer-
tains éléments d'informations. Afin de mettre un accent sur le degré d’'informations de
votre systéme, ces éléments sont marqués comme une remarque, une astuce, une im-
portance, une attention ou un avertissement.

Notes

Trucs et Astuces

Important

Prudence

2= B

Attention

. Les caractéeres gras indiquent le nom des éléments de menu, les options, les boites
de dialogue, les fenétres et les fonctions.

. La couleur bleu soulignée est utilisé pour indiquer une référence croisée et un hy-
perlien.

. La numérotation de paragraphe est utilisé pour indiquer quelle sont les taches a ef-
fectuer. Un texte seul dans le paragraphe sans numérotation représente une fonc-
tion quelconque.

. La police de caractere « Courier » indique une séquence de commande, un type de
fichier, une URL, un répertoire ou nom de fichier par exemple: http://www.elastix.org




1.2. Informations sur le support

Tous les efforts ont été faits pour assurer I'exactitude de ce document. Si vous avez des
commentaires, des questions ou encore des idées concernant ce document, contactez:
sales@elastix.com
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1.

1.1

Introduction

Apercu

Ce manuel décrit les étapes impliquées dans la mise en place de I'’Appliance pare-feu
SIP Elastix®. Elastix® SIP Firewall est un boitier pour la VolP incluant une solution de
prévention des menaces dédiée a protéger le protocole SIP pour des IPBX / Téléphones /
passerelle IP Telecom / déploiements de périphériques mobiles. L'appareil exécute le
Deep Packet Inspection en temps réel sur le trafic SIP pour identifier les vecteurs d'at-
taque VoIP et empéche les menaces visant les appareils utilisant le protocole SIP. L'ap-
pareil a été créeé pour s’intégrer de maniere transparente avec l'infrastructure réseau exis-
tante et réduit la complexité du déploiement.

Le jeu de fonctionnalités de I'appareil comprend :

Analyses des paquets SIP utilisant le moteur Deep Packet Inspection temps réel.

La détection des anomalies de protocole SIP avec personnalisation des parametres

de détection.

Détection et Prévention suivant les catégories d’attaques SIP.

. Reconnaissance des attaques (SIP Devices Fingerprinting, Recherche
d’utilisateurs, Tentatives de casses de mot de passe)

. Attaques par Dos / DDos

. Attaques basées sur le Cross-Site Scripting.

. Attaques par débordement de Buffer

. Attaques basées sur les anomalies SIP.

. Vulnérabilités fournisseurs tiers.

. Détection de fraude et prévention.

. Protection contre les spams VolP & War Dialing

Réponse d'attaque, comprend l'option de rejet discret des paquets SIP malveillants,

pour empécher les attaques continues.

Un service de mise a jour de la liste noire en cas de menaces sur VolP, IPBX SIP

ou Passerelle SIP

Configuration possible de la Liste Noire, Blanche, et regles Firewall.

Support de la Géolocalisation pour le blocage.

Apporte la possibilité de sécuriser les IPBX contre leurs vulnérabilités.

Fonctionne sur la couche Niveau Il, donc transparent pour les infrastructures exis-

tantes. Aucune modification requise pour ajouter le matériel sur un réseau existant.

Gestion du boitier accessible en Web et SSL qui permettra I'accés aux paramétres

du boitier n'importe ou depuis le Cloud.

Possibilité de restreindre la gestion du boitier a un réseau IP spécifique.

Fournit a un serveur Syslog distant, le journal d’événements sur le statut du sys-

teme et de la sécurité.

Fournit un débit SIP jusqu’a environ 10Mb/s.



Supporte la souscription de mise a jour de signature et le mécanisme de mise a jour
automatique des signatures.

Le boitier est prévu pour fonctionner avec la configuration par défaut, avec juste une
mise sous tension de l'appareil. Aucune intervention de 'administrateur n’est néces-
saire pour le faire fonctionner avec la configuration par défaut.

Alimentation via une prise USB

Supporte en option, le stockage du journal d’événements sur une clef USB ou
autres dispositifs de stockage USB. (Formatage ext3)

Spécifications Techniques

Mode de fonctionnement Firewall transparent avec le moteur SIP Deep
Packet.
SIP Intrusion/Prévention Supporte plus de 400 types de signatures

d’attaques SIP.

Débit SIP Environ 10Mb/s

Nombre de comm. simultanées | Jusqu’'a 50 communications simultanées.

Journal d’événements Console locale ou Syslog distant.
Gestion du boitier Web GUI via Https & SSH CLI
Matériel MIPS a base de processeur 32bits simple coeur

cadencé a 300MHz.

Stockage principal Mémoire Flash de 16 Mo

RAM Mémoire de 64Mo

Stockage secondaire Clef ou autres appareils de stockages USB (En
Option)

Interfaces Deux interfaces Fast Ethernet.




1.1.1. LEDs de notifications (Sur la face avant de Firewall SIP)

LED 4 - Etat de I’Alerte.

Bouton LED 3 - Etat du DPI
Marche/Arrét

LED 2 - Etat de I’'interface
LED de présence LED 1 - Etat du systéme
d’alim.

Figure 1: Etats des LEDs en face avant.

Le package du Firewall SIP inclue:

* 1 Boitier Firewall SIP
* 1 Adaptateur secteur USB

* 1 Cable série pour la console
» 2 Cables Ethernet

1.1.2. Firewall SIP vue arriére:

usB CONSOLE POWER  RESET O) -

Port LAN Bouton Reset

Port WAN Prise Alim. USB

Port Console

Stockage USB

Figure 2: Firewall SIP Vue Arriére



1.1.3. Firewall SIP - Remarques a propos du déploiement.

Le Firewall SIP a été congu pour protéger les IPBX ou Passerelles basés sur le protocole
SIP contre des attaques ou anomalies SIP provenant réseaux. Par conséquent il est re-
commandé de déployer the pare-feu SIP en méme temps que le déploiement de I'lPBX
ou Passerelle, comme indiqué dans les scénarios ci-dessous, en fonction de ce qui est
applicable dans la configuration de I'utilisateur.

Déploiement - Scenario 1

| Public Cloud

SIP PBX/Gateway SIP Firewall Appliance

Figure 1: Scenario 1

\—/ Certains IPBX ou passerelles peuvent avoir une interface LAN dédiée exclusive-
ment pour la gestion autre que l'interface de données (également nommée WAN/Public).
Dans ce cas, le port LAN du pare-feu SIP devra étre connecté sur l'interface de données
(Interface WAN/Public).

Déploiement - Scenario 2
Dans le cas d’'un IPBX déployé dans un environnement LAN, le paramétrage suivant est

recommandé car il contribuera a se protéger des menaces aussi bien cété Réseau Privé
que coté Réseau Public/Cloud en traversant le Firewall non SIP existant de I'entreprise.

r <

SIP PBX/Gateway SIP Firewall
Appliance

Corporate LAN = Public Cloud

Corporate Firewall

Figure 2: Scenario 2



Déploiement - Scenario 3

Dans le cas de plusieurs IPBX ou passerelles VolP déployés dans un environnement
LAN, le paramétrage suivant est recommandé car il contribuera a se protéger des me-
naces aussi bien cété Réseau Privé que c6té Réseau Public/Cloud en traversant le Fire-
wall non SIP existant de I'entreprise.

| ELASTIX SIP Firewall

Switch/Hub ‘
5 ] -
- ] ) -
—_— . 02020
| — = | —
Corporate Cloud Corporate Firewall Corporate LAN

Figure 3: Scenario 3

2. Configuration initiale & Paramétrage

Déballage des éléments de la boite.

Vérifier que vous avez tous les éléments listés dans le contenu de la boite.
Connecter le port WAN du Firewall SIP au réseau non sécurisé ou public.
Connecter le port LAN du Firewall SIP a I'lPBX ou a la passerelle VolP.

Connecter le boitier a la prise d’alimentation en utilisant le cable USB.

Le boitier devrait prendre environ une minute lors du boot et ensuite il sera entié-
rement fonctionnel rien qu’avec la configuration par défaut.

I

o/
\\/ Certains IPBX ou passerelles peuvent avoir une interface LAN dédiée exclusive-
ment pour la gestion autre que l'interface de données (également nommée WAN/Public).
Dans ce cas, le port LAN du pare-feu SIP devra étre connecté sur l'interface de données
(Interface WAN/Public).
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2.1 Configuration par Défaut.

Le boitier fonctionne comme un pont firewall transparent avec le Deep Packet Inspection
validé sur le trafic SIP. Par défaut, le boitier a été configuré avec l'adresse IP sta-
tique suivante : 10.0.0.1/24

Le boitier a été congu pour étre entierement fonctionnel avec la configuration par défaut.
Par contre, si 'utilisateur a besoin de personnaliser la configuration du boitier et la poli-
tique du DPI, il peut le faire via 'accés a l'interface WebUI.

Le boitier dispose d’une interface d’acces en ligne de commandes via SSH, qui autorisera
la configuration des parameétres basiques et d’avoir une vision sur le statut du boitier.

Acceés ala Gestion | Compte et mot de passe

WebUI admin/admin
SSH CLI admin/stmadmin
IP Vlan Gestion 192.168.100.1/255.255.255.0

IP du boitier (défaut) | 10.0.0.1/255.255.255.0

2.2. Accés au WebUI

L’utilisateur peut se connecter au boitier via le Vlan Gestion pour accéder au WebUI dés
la configuration initiale. Le Vlan Gestion configuré sur le boitier est accessible via les
ports LAN ou WAN et lui ait assigné I'adresse IP suivante : 192.168.100.1/24
Utiliser la procédure ci-dessous pour accéder au WebUI,

1. Connecter le port LAN du Firewall SIP a un PC.

2. Affecter I'adresse IP 192.168.100.2/24 au PC.
Maintenant vous pouvez accéder au boitier depuis votre navigateur Web en utilisant
'URL https://<192.168.100.1>
Configurer I'adresse IP du boitier Firewall SIP depuis la page “Device Settings” en con-
formité avec votre réseau local. Vérifier la configuration de I'adresse IP de votre boitier
sur la page « Dashboard ». Une fois que I'utilisateur a réussi a affecter son adresse IP
sur le boitier, Il pourra y accéder en utilisant sa nouvelle adresse.

Maintenant vous pouvez déconnecter le PC et connecter le port LAN a I'lPBX ou réseau
d’'IPBX que vous aurez besoin de protéger.

.
~— Le WebUI a été rendu accessible uniquement via HTTPS. Il est recommandé
d’utiliser Mozilla FireFox pour accéder au WebUI.
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)

J L’interface utilisateur permet a I'administrateur de configurer I'adresse IP du Vian
Gestion. Dans le cas ou l'utilisateur changerait I'adresse IP du Vlan IP Gestion, il aura
besoin d’affecter une adresse correspondant au réseau de son PC pour y accéder ulté-
rieurement.

Au lancement du WebUI du Firewall SIP, I'application Web vous demandera de vous au-
thentifier avec le compte administrateur.

A

J Une alternative, l'utilisateur peut accéder au boitier par l'adresse IP statique
10.0.0.1 et configurer les paramétres réseau durant la premiere installation. Connecter le
PC au port LAN du Firewall SIP et affecter I'adresse IP 10.0.0.100/24 au PC. Maintenant
vous pouvez accéder au boitier depuis votre navigateur Web a I'URL https://<10.0.0.1>

y

'\J Si le boitier n’est pas accessible aprés avoir rentré les paramétres réseau, essayer
de rebooter le boitier et vérifier le tableau de bord du firewall en y accédant via le Vlan
Gestion.

elastix
RY/=L 7 FIREWALL,

Figure 4: Page d’authentification

La session d’authentification a été créée avec un temps limité, par conséquent, si
l'utilisateur n’est pas authentifié dans les 30 secondes, il sera redirigé vers une page
d’informations. L'utilisateur peut cliquer sur I'hyperlien nommé ‘login’ qui apparait dans la
page d’informations, et vous affichera la page d’authentification une nouvelle fois.
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elastix

RY/22 7 FIREWALL

Your login atternpt has timed out.

Please click to login again.

Copyright @ 2013-2015. SIP Threat Management - Web Panel. All Rights Reserved.

Figure 5: Message Temps dépassé

Si quelqu’un est déja connecté a une session WebUI du Firewall SIP, une invitation a se
connecter ultérieurement affichera les détails de la précédente session comme illustré ci-
dessous, et demandera a I'utilisateur d’ignorer la session précédente et de continuer ou
d’ignorer la tentative de connexion.

elastix
‘ ) ALL

An administrator is already logged in from the host 192.168.0.177 . If you continue to log in the STM Configuration
Management Ul that administrator's session will be dropped. Currently you are trying to login as administrator fram
192.168.0.148 Click "Continue" to preempt that user and continue to log in. Click "Not Now" to cancel your login
attempt.

Continue Not Now

Figure 6: Sélection de la tentative de connexion

2.3 Expiration de la session WebUI

Aprées s’étre authentifié sur le WebUI, s’il n’y a aucune activité durant une période limitée
de la session WebUI (Par défaut, la session WebUI étant limitée a 900 secondes), alors
la session se fermera automatiquement et le navigateur vous redirigera a nouveau sur la
page d’authentification.

2.4 Configuration du WebUI

Pour modifier les paramétres de l'interface utilisateur (WebUI), cliquer sur I'icbne settings
qui apparait en haut a droite (en dessous du bouton « Apply Changes »). La boite de dia-
logue « Web Settings » s’affichera dans le navigateur web et permettra a 'administrateur
de configurer la durée de la session du WebUI ainsi que le mot de passe. Pour le confi-
gurer, l'utilisateur devra saisir le mot de passe administrateur précédemment défini.

13



Session Timeout : ;900
User Name @ iadrnin
Old Admin Password @

Mew Admin Password @

Confirrn Adrin Password @ |

Figure 7: Configuration du WebUI

2.5 Tableau de bord

17-September-14 12:43:35 pm SIPFW 1.0.00 Tue_Sep__9_14:33:57_IST_2014 (2} Welcome admin

FRTE N
Dashboard @

Status

DPI Status

’@‘ Up-Time Elastix SIP Firewall Signatures 1.0.00 6 Enabled e Running
245

‘[ﬁj‘ Memory Usage (Total Memory:64MB)
%

Top 10 Signatures Top 10 Categories
Top Sre Top Dest

[]
‘i[ CPU Usage
0%

Flash Usage (Flash Size:16MB)
| F— U

Last 10 Alerts

Network Status 09/17-12:46:0970030001 7009 Sig: SIP Bruteforce Pas 192.168.10.121

' 09/17-12:46:0970030001 7003 "Sig: SIP Bruteforce Pas 192.158.10,121;

03/17-12:46:0970030001 7003 "Sig: SIP Bruteforoe Pas 192.166.10.121)

\“ Network Info 09M7-12:46:08 27 140 "(spp_sip) Maximum dialo 192.168.10.226]

sl 09/17-12:46:0970090001 7003 "Sig: SIF Bruteforce Pas 192.188.10.121)

E:;lfwealg _'ggﬂis‘_;géfm 09/17-12:46:0970090001 7003 "Sig: SIP Bruteforce Pas 132.188.10.121)

i i o 09/17-12:46:0970090001 7008 “Sig: SIP Bruteforce Pas 192.168.10.121|

HANMACS 00 TEr00 900 09/7-12:46:09 20 140 “(spp_sip) Invite replay 192.168.10.226
Gateway : 192.168.10.254 NS {spp_sip) Invite replay 192.168.10. 9
09/17-12:46:0970090001 7003 "Si: SIP Bruteforce Pas 192.168.10.121)

Copyright @ 2013-2015. Bastix S|P Firewall - Web Panel. Al Rights Reserved.

Figure 8: Tableau de bord

Une fois authentifié sur le WebUI du Firewall SIP, le tableau de bord sera affiché.

L’utilisateur peut consulter la page du tableau de bord depuis n'importe quelle page de
configuration dans le WebUI du Firewall SIP, en cliquant sur 'icbne du produit qui appa-
rait en haut a gauche de la fenétre.

Le bandeau d’état qui apparait sous le bandeau supérieur en entéte, affiche I'heure de
I'appareil, la version du firmware du Firewall SIP, l'icbne de rafraichissement de la page
et enfin I'icbne de réglage.
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En cliquant sur le bouton de rafraichissement de la page, le contenu de la page courante
dans la zone principale sera rafraichi.

En cliquant sur l'icbne de réglage, cela affiche un menu contextuel contenant les options
suivantes : Paramétrage de l'interface utilisateur Web et Déconnexion.

Le cadre « System Status » montre le temps de fonctionnement du boitier, I'utilisation de
la mémoire, le taux d’utilisation de la mémoire Flash et le taux d’utilisation du processeur.
Le cadre « Sig Update Version » affiche la version des signatures du Firewall et I'état de
la libération.

Le cadre « Network Status » affiche I'adresse IP, 'adresse MAC LAN, I'adresse MAC
WAN et la passerelle du boitier.

Le cadre « Security Alert Summary » affiche des hyperliens pour visualiser le Top 10 des
signatures concernées, le Top 10 des Catégories concernées, Top des adresses |IP atta-
quantes & Top 10 des destinations cibles.

3. Configuration du boitier.

Les pages de configurations du WebUI ont été créées pour étre ludique et simple a pa-
ramétrer.

Toutes les pages de configurations ont été réalisées pour fonctionner en un modéle a
deux étapes de validation.

.
~ La validation en deux étapes n’est pas applicable au paramétrage de I'heure et
pour les parametres de mise a jour des signatures. Dans ces paramétres, les change-
ments seront appliqués en cliquant sur « Apply » dans la zone de contenu de I'éditeur de

configuration.

Important. Quand I'administrateur change les parametres dans les pages de configura-
tions et clique sur le bouton « Save », les paramétres seront sauvegardés temporaire-
ment dans une zone tampon dans le boitier. Durant la sauvegarde des changements
configurations, le bouton ‘Apply Changes’ apparait en haut a droite sera alors activé et le
bouton ‘Ignore Changes’ devrait apparaitre a cété.
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Updates List X

Device Access Filter Configuration
1. Device Access rule edited

2. Device Access rule edited

Global Firewall Settings

1. Global Firewall Settings updated
2. Global Firewall Settings updated

Logging
1. Logging settings updated

CANCEL

Figure 9: Configuration du boitier

Le nombre de changements de configurations apparaitra immédiatement a gauche du
bouton ‘Apply Changes’. Pour visualiser ces changements, l'utilisateur peut cliquer sur
I'icbne du nombre de changements qui les affichera sous forme de liste dans une fenétre.

L’utilisateur peut appliquer les changements de configurations du boitier en cliquant sur le
bouton « Apply Changes ». Dés le clic sur le bouton « Apply Changes », les change-
ments de configurations seront appliqués au systeme et la configuration mise a jour res-
tera en permanence dans votre boitier.

Dans le cas ou l'utilisateur souhaite abandonner les modifications apportées a la configu-
ration, il peut cliquer sur le bouton « Ignore Changes ». En cliquant sur le bouton « Ignore
Changes », les changements de configurations stockés temporairement dans la zone
mémoire tampon seront ignoreés.

X/ Pour appliquer les changements de configurations, le bouton ‘Ilgnore Changes’
s’affichera et il ne pourra pas y avoir de choix d’ignorer les changements de configura-
tions. Le bouton ‘Ilgnore Changes’ sera désactivé seulement lorsqu’il y aura des chan-
gements de configurations en attente qui auront besoin d’étre appliqués encore dans le
boitier.

‘\/ Si I'administrateur essaye de paramétrer un élement de configuration avec une
valeur inappropriée, un icone tooltip apparait alors a cété de chaque élément de configu-

rations et apportera les détails sur cette erreur.
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En cliquant sur I'icbne en forme de point d’interrogation qui apparait a cété du titre de la
configuration sélectionnée, l'aide affichée correspondra a celle de la page de configura-
tion courante.

3.1. Parametres Généraux.

La page des parameétres généraux permettra la configuration des paramétres du host et
du réseau du boitier Firewall SIP. Le boitier qui a été congu pour travailler en mode pont
et peut soit choisir de travailler avec une adresse IP statique, ou de travailler avec une
adresse IP dynamique délivrée via un serveur DHCP.

La page permet également d’activer ou désactiver la connexion SSH sur le boitier.
L’option ‘Allow ICMP’ devrait configurer le boitier pour qu’il réponde ou non aux messages
ICMP ping envoyés au Firewall SIP.

Par défaut, I'accés SSH et le protocole ICMP, messages ping sont validés sur le boitier
Firewall SIP.

ERRROEEt General Settings @
Host Name sip_secure
IP Configuration DHCP »
1P Addr/hasi
Signature Update Sk
ateway
Logaging Dns Server
Security Settings Enable SSH
Security Alerts SSH Port 22
Mgmt Vian Addrhiask | 192.168.100.1 255.255.255.0

Sawve Cancel

Figure 10: General Settings

3.2. Paramétrage Date / Heure

L’administrateur peut choisir de définir manuellement le réglage de I'heure sur le boitier
ou de le configurer pour synchroniser I'heure venant d’'un serveur NTP. Un paramétrage
de I'heure et du fuseau horaire devra étre correctement configuré pour un bon horoda-
tage des logs de maniére a bien afficher les alertes de sécurité SIP générées par le boi-
tier.
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Dashboard Date / Time Settings @

General Settings

Date / Time Settings

» Time Settings Configuration Type [ NTP VG
1agement DatefTime 10 :' 15 |-| 01 [ff 09 [+ 2014 |G
Time Zone v AfricalAbidjan v|a
Signature Update - ‘
NTP Senver [ Add
Logaing
‘ ; 3.in.pool.ntp.org Delete
Security Settings 4.in.pool.ntp.org
Security Alerts
Apply Cancel

Figure 11: Paramétrage date/heure

3.3. Gestion des acces

L'accés a la gestion du boitier Firewall SIP (Accés SSH CLI / WebUI) peut étre limitée
avec des filtres d'accés a la gestion. Par défaut, 'accés a été autorisé globalement a
toutes les adresses IP et pour la configuration du réseau Vlan Gestion du boitier.

L’administrateur peut remplacer ces parameétres.

Create Management Access Rule X

Name | Default

IP Type IP_HOST v a

Address 1192.168.0.24

Enable |

Comments Access from Management ylan
network

VIS | CANCEL

Figure 12: Création d’une régle de gestion d’accés.
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DS Management Access @

Device

Security Settings Search:
Security Alerts
NY ¢

[ DefautAlacoess A Defaut rule that a X

MymtilanAccess IP_NETWORK 192.168.100.0124 Access from Mt Via 4 X

Add New [efete Selected

Figure 13: Gestion d’accés

L’administrateur aura besoin de configurer I'adresse IP ou le réseau IP, ou encore la
plage d’adresses IP qui aura accés au boitier et devra étre autorisé dans les régles de
filtrage d’acces a la gestion. L’'IP de type ‘ANY’ indique le réseau global (Tout réseau,
Toute adresse IP).

L'option de recherche dans la gestion de table de filtrage d'acces aidera a les visualiser
sélectivement dont les valeurs correspondent aux criteres de recherche Nom / adresse.

3.4. Mise a jour des signatures.

Pour activer la mise a jour automatique des signatures, cochez la case « Enable up-
date » sur le boitier et configurer le calendrier de mises a jour des signatures. La clé
de souscription valide et une URL de mise a jour des signatures correctes doivent
étre configurées pour que cette mise a jour se produise.

Pour mettre a jour les signatures de l'appareil instantanément, cliquez sur le bouton
«Update Signatures now ».
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ignature Update Setting

Time f:-et‘tiru;s Enable Update

Management Time Schedule |2 0o A V| Daily bt

Access

- Signature Update

Logging Apply Cancel Update Signatures now

Security Settings

Security Alerts

Tools

Figure 14: Mise a jour des signatures

‘\/ Lorsque l'utilisateur achetera un boitier SIP Firewall, I'appareil sera livré avec des
signatures SIP de base qui vous aideront dans la protection contre les attaques SIP con-

nues a ce jour.
Toutefois, si I'utilisateur souhaite assurer son déploiement SIP et obtenir la protection
contre les nouveaux vecteurs d'attaque, il est recommandé d'activer la mise a jour des

signatures sur le boitier.

Vérifier s'il vous plait au prés d’'un agent commercial Elastix pour obtenir les détails sur
I'achat de la clé de souscription des signatures du Firewall SIP.

3.5. Enregistrement / Loggin

L'administrateur peut configurer le boitier Firewall SIP pour envoyer les alertes de sécuri-
té générées par la détection des attaques SIP vers un serveur Syslog distant.

La page « Loggin » permettra d’activer ou de désactiver I'enregistrement distant des
alertes de sécurité et 'adresse du serveur Syslog ou vous voudriez transférer les alertes.
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Logging @

General Settings

Logging

Time Settings Remote Logging:

Managernent Syslog server 192.168.0.103

Signature Update

; Save Cancel
- Logaging

Security Settings

Security Alerts

Tools
Figure 15: Enregistrement / Logging

4. Configuration Des Politiques De Sécurité SIP

4.1. Politiques de détections des attaques SIP

La page « SIP Attack Detection » permet de configurer les catégories de regles SIP
« Deep packet Inspection ». L’administrateur peut activer ou désactiver I'inspection contre
une certaine catégorie de régles, I'action a prendre lorsqu’il y aura détections d’attaques
correspondant a ces catégories.

Les actions possibles que le pare-feu SIP soit en mesure d’exécuter sont: la journalisa-
tion d’alertes, de bloquer les paquets contenant le vecteur d'attaque, et mettre I'adresse
IP de l'attaquant dans une liste noire pour une durée donnée. La durée du blocage dé-
pendra de combien de temps l'attaquant aura besoins d'étre bloqué, et est également
configurée par niveau de catégorie.
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SIP Attacks Detection @
Device

Category Action Blocking Duration (seconds) Enabled A
Reconnaissance Atacks Lo none ¢
. SIP Attacks 2 0 /
Detection Sin Devices Scanning Block 120 ¢
SIP Extensions Discovery Block 120 {
Mutiple Authertication Failures/Bruteforce password cracking Attempt Block 1800 a
Firewall Rules
Ghost calls Attempt Block 1800 ¢ &
Firewall
At SIP Protocol Compliance Log none ¢
Sip Anomaly Attacks Black 1800 ¢
Sip Dos Attacks Block 1800 ¢
Sip DDos Attacks Block 1800 ¢
Sip Cross stte scripting Attacks Block 1800 4 v

Geo IP Filters

Security Alerts

Figure 16: Détections d’attaques SIP

La table évoquée ci-dessous liste les catégories de régles SIP Deep Packet Inspection
supportées dans le Firewall SIP et les paramétres de configurations pour chaque catégo-
rie.
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Catégorie

SIP Recon-
naissance
Attacks

SIP Devices
Scanning

SIP Exten-
sions Disco-

very

Multiple Au-
thentication
Fai-
lures/Brute
force pass-
word At-
tempt

Ghost calls
Attempt

SIP Dos At-
tacks

SIP DDos
Attacks

Description

L'intrus tente de détecter quelle version
d'Asterisk vous avez. Avec cette information,
il va commencer a exploiter les nombreuses
failles de cette version. Le pare-feu SIP ne
répondra pas a sa requéte.

L'intrus va scanner les ports de I'lPBX pour
voir quels sont les périphériques qui y sont
connectés. Avec cette information, il peut ex-
ploiter les vulnérabilités de la tierce partie. Le
pare-feu SIP ne répondra pas a sa requéte.

L'intrus va demander a L’'IPBX de divulguer la
gamme des numéros de poste. Avec cette in-
formation, il peut essayer différents mots de
passe et d’en prendre le contréle. Le pare-feu
SIP ne répondra pas a cette requéte.

L'intrus va essayer de se connecter avec dif-
férents noms d'utilisateur et mots de passe a
plusieurs reprises. Une fois qu’il aura réussi, il
aura le contréle de cette extension. Le pare-
feu SIP peut bloquer, enregistrer ou blacklis-
ter I''P pour une période donnée si elle deé-
passe le nombre d'essais autorisés par se-
conde.

L'intrus va générer des appels vers une ex-
tension et il va ressembler a des appels pro-
venant de cette méme extension. Son objectif
est de planter 'lPBX di a une perturbation
des communications. Le pare-feu SIP peut
bloquer, enregistrer ou blacklister I'lP pour
une période donnée si elle dépasse le
nombre d'essais autorisés par seconde.

Tentatives de d'inondation a partir de divers
messages SIP.

Tentatives d'inondation distribuées a l'aide de
divers messages SIP.

Options Con-
figurables par
Putilisateur

N/A

N/A

Invalid SIP
User Registra-
tion At-
tempts/Duratio
n

Failed Authen-
tication At-
tempts/Duratio
n

No of Anony-
mous Invite
Res-
ponses/Duratio
n

No of SIP Re-
quest Mes-
sages/Duration

No of SIP
Response
Mes-
sages/Duration
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L'intrus va envoyer des paquets SIP anormaux
a I'lPBX. Son obijectif est de planter I'lPBX en-
gendrant des perturbations dans les communi-

SIP Anoma- . .

cations. Le pare-feu SIP peut bloquer, enregis- N/A
ly attacks . \ . )

trer ou blacklister I'lP pour une période donnée

si elle dépasse le nombre d'essais autorisés

par seconde.
SIP Buffer Tentatives de débordement du Buffer qui en-
overflow at- gendre une validation incorrect des entrées de N/A
tacks l'utilisateur.

Le SIP est vulnérable aux cross-site scripting,

causée par une validation incorrecte de I'entrée

fournie par I'utilisateur dans une requéte SIP.
SIP Cross L’attaquant distant pourrait exploiter cette vul-

nérabilité pour injecter un script malveillant N/A
dans une page Web qui serait exécuté dans le

navigateur Web de la victime, lorsque celle-ci

aurait accédé a une page Web contenant des
informations tirées de la requéte SIP.

site scripting

3rd Party Attaques ciblées vers les appareils IPBX ou
vendor vul- passerelle SIP exploitant leurs propres vulné- N/A
nerabilities rabilités.

4.2. Conformité du Protocole SIP

Le moteur SIP Deep Packet Inspection fonctionnant au coeur du boitier Firewall SIP Fire-
wall a été congu pour inspecté de trafique SIP en conformité des regles de sécurités em-
barqué dans ce moteur.

Les anomalies d’entétes de messages SIP peuvent provoquer diverses conditions erro-
nées, erreurs de I'analyseur SIP et paquets mal formatés qui feront de ces applications
SIP d’étre vulnérables aux attaques.

Les parameétres suivant seront utilisés par le moteur SIP DPI pour l'identification des diffé-
rentes conditions d’anomalies de protocole et prend la mesure configuré par
'administrateur.

W

7 La configuration de valeurs inappropriées pour ces parameétres peut entrainer un
effet perturbateur dans le déploiement de la VolP. Des administrateurs avec des connais-
sances approfondies du protocole SIP peuvent choisir de régler ces parametres pour
leurs besoins de déploiements spécifiques. Sinon, il est recommandé d'utiliser les para-
metres par défaut.
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Dashboard SI P PI‘OtOCOl Compll ance 0 /\ Please make sure to refer to the user manual before making changes in this configuration page

SIP Protocol Compliance Settings a SIP/MEDIA Ports Corfiguration

SIP

SIP Transport | any ¥
Methods/Headers . =

SIP Ports 5060,5061

4036

Max Sessions

SIP Protocol Max Dialogs per 2048

: - Media Transport v
Cormpliance Fessloy > P udp i3

Max URI length 256 Media Ports 1024-65535

Max Call ID length 80

Max Request name | 20
length

Max From length 256

256

Max To length

Max Via length 1024

Max Contact length 1024

Security Alerts

Figure 17: Conformité du Protocole SIP

Max_sessions

Une session SIP est I'application d’'une configuration au niveau de la connexion créée
entre le serveur et le client SIP pour s’échanger des messages audio / vidéo entre eux.
Le parametre max_sessions définie le nombre maximum de sessions que le moteur SIP
DPI pourra tracer. La valeur par défaut a été fixée a 4096.

Max_Dialogs_per_session
Spécifie le nombre maximum de transactions de messages SIP pouvant circuler entre le
serveur et le client SIP.

Methods

Spécifie qu’elles seront les méthodes pour vérifier les messages SIP. Les messages SIP
qui pourront étre identifiés par le moteur SIP DPI sont les suivants: (1) invite, (2) cancel,
(3) ack, (4) bye, (5) register, (6) options, (7) refer, (8) subscribe, (9) update (10) join (11)
info (12) message (13) notify (14) prack.

Max_uri_len

L’Uri identifie I'utilisateur ou le service auquel la requéte SIP est adressée. Max_uri_len
spécifie la taille maximale du champ URI de la demande. Par défaut la valeur est réglée a
256. La plage autorisée pour cette option va de 1 a 65535.

Max_call_id_len

Le champ d'en-téte Call-ID dans le message SIP agit comme un identifiant unique qui se
rapporte a la séquence de messages échangés entre le client et le serveur SIP.
Max_call_id_len spécifie la taille maximale du champ Call-ID. Par défaut la valeur est ré-

glée a 256. La plage autorisée pour cette option va de 1 a 65535.
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Max_requestName_len
Spécifie la taille maximum du nom de la requéte faisant partie de CSeq ID. Par défaut la
valeur est réglée a 20. La plage autorisée pour cette option va de 1 a 65535

Max_from_len

L’entéte From spécifie I'identité de I'initiateur de la requéte SIP. Max_from_len spécifie la
taille maximum du champ From. Par défaut la valeur est réglée a 256. La plage autorisée
pour cette option va de 1 a 65535.

Max_to_len

L’entéte To spécifie le destinataire souhaité de la requéte SIP. Max_to_len la taille maxi-
mum du champ To. Par défaut la valeur est réglée a 256. La plage autorisée pour cette
option va de 1 a 65535.

Max_via_len

L’entéte Via indique quel sera le transport utilisé pour la transaction SIP et identifie I'em-
placement ou la réponse SIP devra étre envoyeé.

Max_via_len spécifie la taille maximum du champ Via. Par défaut la valeur est réglée a
1024. La plage autorisée pour cette option va de 1 a 65535

Max_contact_len

Identifiant utilisé pour communiquer avec une instance spécifique client / serveur SIP
pour les requétes suivantes. Max_contact_len spécifie la taille maximale du champ con-
tact. Le défaut est réglé a 256. La plage autorisée pour cette option va de 1 a 65535.

Max_content_len

Spécifie la longueur de la longueur maximale du corps du message. Par défaut la valeur
est réglée a 1024. La plage autorisée pour cette option va de 1 a 65535.
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4.3. Regles du Firewall.

La configuration des régles du pare-feu permettra a I'administrateur de paramétrer quel
trafic devraient étre autorisés pour protéger le réseau IPBX / Passerelle SIP a partir d'une
zone non fiable Wan, outre le DPI activé, concerne le trafic SIP et RTP. L'administrateur
doit spécifier les réseaux source / destination, les numéros de ports et le protocole qui
seront utilisés comme les critéres de correspondance dans les régles de filtrage et les
mesures a prendre en adéquation avec ces régles. Les actions possibles sont de bloquer
le trafic et de permettre le trafic correspondant aux régles. Leur priorité sera dans l'ordre
dans laquelle elles seront configurées dans la table des régles du pare-feu.

Create Firewall Rule X

Mame YWebaccess &
Enabled ;
Src Type ANY v
Src Address
Dst Type ANY v
Dst Address
Protocol any W

{
Port (24 : |
Action Block ¥ v

Figure 18: Créer une régle du Firewall

4.4. Paramétrage du Firewall.

Les paramétres du pare-feu permettent a I'utilisateur de configurer le taux de Flood
TCP, le TCP Flood Burst, le taux de Flood UDP, et 'UDP Flood Burst dans les pa-
rameétres globaux du Firewall.
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Firewall Settings ©

on

Global Firewsall Settings

TCP Syn Flood Rate | 1024

TCP Syn Flood Burst | 128

SIP Pr
Complian TCP Flood Rate 4096
Firewall Rules TCFP Flood Burst 96
: UDF Flood Rate ‘8192
Firewall :
SETnds UDP Flood Burst 198
ICMP Flood Rate 128
ICMP Flood Burst | B4
Sawve Cancel

Figure 19: Paramétrages du Firewall

4.5. Les regles de Liste Blanche

Cette page permet de configurer des adresses IP de la liste blanche venant d’'une zone
non fiable Wan dont I'accés sera autorisé a communiquer avec le réseau SIP protégées
par le pare-feu SIP.

Cette page vous permettra aussi de configurer a tout moment si les régles blanches pri-
ment sur celles de la liste noire configurés sur le boitier. (A la fois statiques et dyna-

miques)

Create Whitelist Rule

Mame Kalitest )
Ip Type | IP_HOST N
Address 192.168.10.79
Enable ;
Comments Kali blocked|

B | CANCEL

Figure 20: Créer une régle Liste Blanche
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Whitelist IP Addresses @

. Whitelist IP Rules Precedes over Bladdist IP Rules

Search:

[ Kaltest IP_HOST 1921681079 Kali blocked

. Whitelist IP
Addresses

Add New Delete Selected

Figure 21: Adresses IP de la Liste Blanche

4.6. Régles de Liste Noire (Statique)

Cette page permet de configurer des adresses IP de la liste noire venant d’'une zone non
fiable Wan dont I'accés pour communiquer avec le réseau SIP sera bloqué par le Firewall
SIP.

Cette page vous permettra aussi de définir a tout moment que les regles de la liste
blanches priment sur celles de la liste noire) configurés sur le boitier. (A la fois statiques
et dynamiques)

Create Blacklist Rule X

Marme Kalitest

IP Type IP_HOST Vi G
Address 192.168.10.79
Enable 3

Comments Kali blocked

CANCEL

Figure 22: Créer une Liste Noire.
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Blacklist IP Addresses @

Search:

[ Kaltest IP_HOST 1921681079 Kali blocked Vil
Blacklist IP
Add New Delete Selacted

Addresses

Figure 23: Adresses IP black listées

4.7. Régles de Liste Noire Dynamique.

Les régles de liste noire dynamiques sont les régles de blocages ajoutées par le moteur
SIP DPI du firewall pour bloquer le trafic provenant d'adresses IP attaquantes pour une
durée configurée dans la catégorie des régles, lors de la détection d’attaques.

Les régles de liste noire dynamiques permettront a I'administrateur de voir les regles ac-
tuellement configurées sur le boitier a tout instant. Dans le cas ou l'administrateur veut
remplacer et autoriser un trafic IP particulier sur liste noire, il pourra supprimer la régle
dans la page des régles de liste noire dynamique.

e Dynamic Blacklist IP Addresses @

Search:

[ 1921881079 X

Delete Selacted

. Dynamic
Blacklist IP
Addresses

Geo IP Filters

Security Alerts

Figure 24: Adresses IP Liste Noire Dynamique.
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4.8. Filtres d’Adresses IP Géographiques

L’administrateur peut choisir de bloquer le trafic originaire d’'un pays en particulier vers le
réseau SIP protégé en configurant les régles de filtrages IP géographiques dans le Fire-
wall SIP.

Geo P Fiters 6

Device

Allow All Countries Block All Countries Update Geo IP
Search:
comyame e oo |

RUSSIAN FEDERATION A

SYRIAN ARAB REPUBLIC
SUDAN

NIGERIA

KOREA, REPUBLIC OF
CHINA

UKRAINE

I EEEREEE
-,

Al BFRIA

Geo IP Filters

Security alerts

Toals

Figure 25: filtrages IP géographiques

5. Statut

5.1. Alertes de Sécurité.

La page du statut des alertes affiche a tout moment la liste des alertes relatives aux at-
taques SIP détectées par le moteur DIP du Firewall SIP.

L’administrateur peut choisir de définir I'intervalle de rafraichissement de la visualisation
des logs dans cette page.

L’administrateur peut choisir de configurer le boitier afin qu’il notifie par mail un résumé
des alertes de sécurité générées par le Firewall SIP.

Il'y a également la possibilité de télécharger les alertes de sécurité au format CSV figu-
rant sur la page.
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Security Alerts @

300 Update Refresh Interval Refresh Download Logs E-mail Server Seftings
. Security Alerts Search
"STM Sigs: SIP
09/01-15:54:27 70020001 7002 S Devices Devices 1991684079 5060 192168.10.0 5060 LDP Blacklist
Scanning Idertification
Aftempt"
Sio Anomal "STM Sigs: To
09/01-1226:26 70030046 7003 5 y header format  192.168.10.80 5060 2240175 5060 LDP Blacklist
Attacks : "
string attempt!
"STM Sigs:
0UD1-1226:26 70030058 7003 SRSl Fromheader 1) 1681080 5060 2240175 5080 Lo Blackist
Aftacks format string
attemat” b

Figure 26: Alertes de Sécurité

}/ Sauf si l'utilisateur configure la transmission des alertes de sécurité a un serveur
syslog distant, les alertes de sécurité ne sont pas conservées en permanence dans le
boitier. L'emplacement de la mémoire tampon de journalisation sera vidé a un intervalle
prédéfini (non configurable) et une fois les criteres de seuil d'enregistrement remplies.
Toutefois, si lI'administrateur souhaite inscrire les alertes dans un périphérique de stock-
age USB, ils peuvent le connecter au port de données USB du boitier Firewall SIP. La
rotation des logs seront automatiquement archivés au format CSV dans le boitier.

6. Outils

6.1. Administration

La page d’interface d’Administration apporte les options pour exécuter une réinitialisation
d’usine du boitier, redémarrer les services, redémarrer le boitier, arrét du boitier, sauve-
garde et restauration de la configuration.

L’exécution d’une réinitialisation d’'usine nécessite un reboot et ainsi, 'administrateur sera
redirigé vers une page de notification d’attente dés qu’il aura cliqué sur le bouton « Facto-
ry Reset ». Ensuite un Login s’affichera une fois que le boitier sera revenu a sa configura-
tion par défaut.

Le boitier Firewall SIP supporte que I'on prenne une configuration sauvegardée et qu’on
la restaure plus tard.
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Dashboard Administration @

Device

ecurity Settings

Factory Reset

Restart STM Services
Ping

Traceroute Config Back-up
Troubleshooting Select configuration file : No file selected. (e ESCIE (R equires Reboot)

Firmware Upgrade

Security Alerts

Tools

. Administration

Diagnostics

Logs Archive

Figure 27: Administration

S/ La sauvegarde de la configuration contiendra au final la configuration effective, s’il
y a des changements transitoires qui ne sont pas encore appliqués durant la sauvegarde,
ceux-la ne seront pas pris en compte lors de I'archivage de la configuration dans le fichier
de sauvegarde.

6.2. Diagnostics

La page de diagnostics permettra a I'administrateur de réunir les fichiers de journalisa-
tions qui se rendront utile pour I'équipe support Elastix lors du débogage des problemes
lors d’'une installation d’'un déploiement du Firewall SIP.

Pour exécuter cet outil sur ce boitier, 'administrateur doit cliquer sur le bouton « Run dia-
gnostics ». L’appareil exécutera les diagnostics en tache de fond et affichera les résultats
une fois cette tache effectuée. L’administrateur peut télécharger les rapports en cliquant
sur le bouton « Get Report » puis I'envoyer a I'équipe support d’Elastix. (Note : vous pou-
vez I'envoyer a : support@elastix.com)
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Dashboard DiagnOStiCS ©

Device

Run Diagnostics Get Report

FE s ddssdsssadsssssaasdsssssssssssssdsssasssadssd ~
Security Alerts Fe s asddsddsssadasdasdssassassssasssssssasssssadassassssasssssssd
: Ed s ddddadssdsssadssssssadassssdsdasssdssdssassssssssssd
Hostname

sip_secure

bd s sadsddidiadsddssssdssssssssssssssssdsssssadssssdsssssssssasd
Tine
Mon Sep 1 06:54:03 UTC 2014

%

Figure 28: Diagnostics

Cliquer sur le lien ci-dessous pour télécharger les diagnostics

Download Report

A'g Download Report
Click above link to download the diagnostics

OK

Figure 29: Télécharger le rapport.

6.3. Ping

L'administrateur peut résoudre les problemes de connectivité réseau en exécutant un
ping depuis le boitier Firewall SIP.

L’administrateur doit alors rentrer I'adresse IP a pinguer depuis I'appareil, sélectionner le

nombre de pings a effectuer et cliquer sur le bouton « Ping » pour exécuter la tache. Le
résultat du ping sera affiché dans la zone texte une fois I'exécution du ping terminé.
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Host |192.168.0.127

Count |1 % |0

Ping Reset

PING 192.168.0.127 (192.168.0.127): 56 data bytes
64 bytes from 192.168.0.127: icmp seq=0 ttl=64 time=1.l ms

--- 192.168.0.127 ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip ninfavg/max = 1.1/1.1/1.1 mus

Traceroute

Troubleshooting

Figure 30: Résultat du ping

6.4. Trace route

L’administrateur peut résoudre les problemes de connectivités réseau en exécutant un
«Trace route » depuis le Firewall SIP.

L’administrateur aura alors besoin d’entrer I'adresse IP qui devra étre tracée depuis le
Firewall SIP, sélectionner le nombre de sauts et cliquer sur le bouton « Trace route » afin
d’exécuter cette tache.

Le résultat du « Trace route » sera affiché dans la zone texte une fois cette tache termi-
née.

Traceroute @

Device

Host | 192168.0127

Hop Count | 2
ICMP O
= : Traceroute Reset
Administration
5 ; ab I
Diagnostics 2 %

Ping

, Traceroute

Troubleshooting

Firmware Uparade

Logs Archive

Figure 31: Trace route
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6.5. Troubleshooting

Cette page active / désactive le DPI sur le Firewall SIP a des fins de maintenances.

Troubleshooting @

Administration

Enable DPI

Diagnostics

Ping

Traceroute

= Troubleshooting

Firmware Upgrade

Logs Archive

Figure 32: Dépannage

6.6. Mise a jour du Firmware

Le boitier Firewall SIP accepte la mise a jour manuelle du firmware exécuté au sein de
cet appareil. La page de mise a jour montre la version actuelle du firmware installée dans
le Firewall SIP et permet a I'administrateur de charger le nouveau firmware, puis de
l'installer.

Pour installer le firmware :

* Télécharger le package de mise a jour du firmware sur le site Elastix et sauvegar-
dez-le sur votre PC en local.

* Depuis votre navigateur Web de votre station de travail (PC), loguez-vous sur le
Firewall et lancez la page de mise a jour du firmware.

* Cliquez sur « Parcourir » et sélectionnez le fichier contenant le package du
firmware que vous avez sauvegardé sur votre station de travail en local.

* Aprés avoir sélectionner le fichier, cliquez sur le bouton « Upgrade »

* L’appareil vérifiera le firmware chargé et l'installera. Aprés l'installation, le boitier
redémarrera et 'administrateur sera redirigé vers la page de login.
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Upgrade Firmware @

Device

Security Settings

Current Firmware Version: SIPFW 1.0.00

Security Alerts (Choose the filepath of the new firmware)

Filename: STM-Quick Installation Guide-Version 2.docx (Need Reboot)

Adrministration
Diagnostics Upgrade
Ping

Traceroute

Troubleshooting

~ Firmware Upgrade

Logs Archive

Figure 33: Mise a jour du Firmware

6.7. Archivage du journal d’événements.

Si une clef de stockage USB est branchée sur le Firewall SIP, le boitier tentera d’archiver
les plus anciens logs sur cette clef. Une synthése des informations des logs enregistrés

sera affichée dans la page Logs Archive.

Dashboard LOgS ArChlVe 0

Logs Archive SUTmary: g USB media found for logs archive

Administration

Diagnostics

Ping

. Logs Archive

Figure 34: Archivage du journal d’événements
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ANNEX

7. Annex A — Utilisation de I’acceés en mode console.

-_

. Connecter le cordon série sur le port série du Firewall SIP

2. Utiliser les paramétres suivant pour accéder au CLI
i. Vitesse : 38400
ii. Parité : None
iii. Données 8
iv. Bit de stop 1

v. Contréle de flux : No

3. L'utilisateur devrait voir un prompt « Elastix » sur le terminal.

SN

. Taper « help » pour visualiser la liste des commandes de maintenances valides.
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8. Annex B — Configuration de I’Adresse IP du Firewall SIP
via la Console

L’utilisateur peut choisir de visualiser ou de paramétrer I'adresse IP du Firewall SIP :
> Show IP

Maintenant vous pouvez vous connecter au boitier depuis le navigateur web en utilisant
'URL https://<device-ip>

— Sivous n‘avez pas demarré de serveur DHCP lors du déploiement ou si 'appareil a
des difficultés a acquérir une adresse IP, alors paramétrez une adresse IP en mode CLI

en utilisant le ligne de commande.

Elastix > Set IP <IP address> <mask> <gateway>

Vérifiez 'adresse IP en utilisant la commande « show ip ». Puis utilisez cette adresse IP
pour accéder au WebUI ou a la console SSH pour une plus ample configuration.

~ Pour plus d’assistance technique, veuillez contacter le support au :
support@elastix.com
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